
Kryptológia 1 – päť dodatočných príkladov
1. Skonštruujte funkciu f : {0, 1}n → {0, 1}n, ktorá má odolnosť vzoru (jednosmernosť ), ale funkcia f ◦ f nie.

Teda pre náhodné y ∈ f({0, 1}n) je ťažké nájsť x také, že f(x) = y, ale pre náhodné y ∈ f(f({0, 1}n)) je ľahké
nájsť x také, že f(f(x)) = y.
Pomôcka: Využite pri konštrukcii f funkciu h : {0, 1}n/2 → {0, 1}n/2, ktorá má odolnosť vzoru a rozdeľte
vstup f na dve polovice.

2. V EdDSA schéme (zjednodušený variant prezentovaný na prednáške)

a) použijeme H, ktorá v 50% prípadov pri výpočte H(R, A, m) zobrazuje na konkrétnu jednu hodnotu.
Popíšte, ako falšovať podpisy v takejto situácii (pre zvolenú správu).

b) sa vyskytla pri podpisovaní dvoch správ kolízia v hašovacej funkcii, teda H(h[b . . . 2b − 1], m) =
H(h[b . . . 2b − 1], m′). Popíšte dopad na schému.

3. Navrhnite (popíšte konštrukciu) perfektnú schému spoločného tajomstva pre nasledujúcu prístupovú štruktúru:

A = {B | {P1, P2, P5} ⊆ B ∨ {P2, P3, P4} ⊆ B ∨ {P3, P5} ⊆ B}

Zdôvodnite, prečo má vaša konštrukcia práve požadovanú prístupovú štruktúru a prečo je perfektná. (Pri
riešení využite, že Shamirova schéma je perfektná)

4. (Rýchle overovanie RSA podpisov) Nech ⟨mi, si⟩k
i=1 sú dvojice správ a prislúchajúcich RSA podpisov. Rýchle

overenie korektnosti vykonáme takto:(
k∏

i=1
si

i

)e

≡
k∏

i=1
H(mi)i (mod n).

Ukážte:

1. Ak sú všetky podpisy korektné, bude overenie úspešné.
2. Útočník dokáže skonštruovať nekorektné dvojice ⟨mi, si⟩k

i=1, ktoré spĺňajú overovaciu rovnicu.

5. (Protokol) Uvažujme nasledujúci protokol, ktorého cieľom je distribúcia kľúča K a po jeho použití vzájomná
autentifikácia účastníkov A a B. Protokol využíva existenciu dôveryhodného servera S.

1. A → B: A, NA

2. B → S: A, B, {NA, NB}KB

3. S → A: {B, K, NA}KA

4. S → B: {A, K, NB}KB

Popíšte aspoň dva (rôzne) útoky na protokol súvisiace s nevhodnou implementáciou jednotlivých prvkov
protokolu.
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