Kryptolégia 1 — pat dodatocénych prikladov

1. Skonstruujte funkciu f : {0,1}" — {0,1}", ktord m4a odolnost vzoru (jednosmernost), ale funkcia f o f nie.
Teda pre ndhodné y € f({0,1}") je tazké néjst = také, ze f(x) =y, ale pre ndhodné y € f(f({0,1}")) je lahké
najst x také, ze f(f(z)) =y.

Pomocka: Vyuzite pri konstrukcii f funkciu h : {0,1}%/2 — {0,1}"/2, ktord ma odolnost vzoru a rozdelte
vstup f na dve polovice.

2. V EdDSA schéme (zjednoduseny variant prezentovany na prednéske)

a) pouzijeme H, ktord v 50% pripadov pri vypocte H(R, A,m) zobrazuje na konkrétnu jednu hodnotu.
Popiste, ako falSovat podpisy v takejto situdcii (pre zvolent spravu).

b) sa vyskytla pri podpisovani dvoch sprdv kolizia v haSovacej funkcii, teda H(h[b...2b — 1],m) =
H(h[b...2b—1],m'). Popiste dopad na schému.

3. Navrhnite (popiste konstrukeciu) perfektni schému spolo¢ného tajomstva pre nasledujticu pristupovi struktiru:
A={B|{P,P,Ps} C BV {P,P3,P,} CB V {P3,Ps} C B}
Zdbdvodnite, preo mé vasa konstrukcia préve pozadovant pristupovi Struktiru a preco je perfektnd. (Pri
rieSen{ vyuzite, Ze Shamirova schéma je perfektnd)

4. (Rychle overovanie RSA podpisov) Nech (m;,s;)¥_; st dvojice sprav a prisltichajicich RSA podpisov. Rychle
overenie korektnosti vykoname takto:

k € k
<H5> =[[H(m:)’ (mod n).

i=1
Ukazte:

1. Ak su vsetky podpisy korektné, bude overenie tispesné.
2. Utoé¢nik dokaze skonstruovat nekorektné dvojice (m;, s;)%_;, ktoré spliiaji overovaciu rovnicu.

5. (Protokol) Uvazujme nasledujuci protokol, ktorého cielom je distribicia klic¢a K a po jeho pouziti vzdjomna
autentifikdcia ucastnikov A a B. Protokol vyuzZiva existenciu déveryhodného servera S.

1. A— B: A,NA

2. B—S: A,B,{NA,NB}KB
3.8 A: {B,K,Na}k,

4. S — B: {A,K,NB}KB

Popiste aspon dva (rézne) tdtoky na protokol stvisiace s nevhodnou implementéciou jednotlivych prvkov
protokolu.
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